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Bereitstellung softwaredefinierter, zustandsabhangiger

Dienste, mit denen Daten verarbeitet werden

PRODUKTUBERSICHT

Der Switch der HPE Aruba Networking CX 10000 Series liefert
einen flexiblen, innovativen Ansatz, mit dem der Bedarf
beziglich Sicherheitsleistung, Agilitat und Skalierbarkeit
sowohl von herkdmmlichen Rechenzentren von Unternehmen
als auch von neuartigen verteilten, an der Edge oder an Co-
Locations befindlichen ,Centers of Data” erfullt werden kann.

Mithilfe dieses Switch kdnnen Netzwerk- und
Sicherheitsadministratoren Informationen an die
Peripherie von Rechenzentrumsnetzwerken und Servern
verteilen und so Beschrankungen durch altere Netzwerk-
und Sicherheitsdesigns Uberwinden. Diese erfordern
haufig UbermaBig komplexe, dulierst ineffiziente und
kostenaufwendige Architekturen, die fur jahrzehntealte
Anforderungen konzipiert wurden.

Der Switch kombiniert das Best-of-Breed-Netzwerkbetriebssystem
Aruba AOS-CX fur Rechenzentrum, Campus und Edge sowie
die voll programmierbare AMD Pensando DPU. So kann

CX 10000 zustandsabhangige, softwaredefinierte Services
inline im grof3en Mal3stab liefern, mit Wire-Rate-Leistung und
Verbesserungen bei der GréBenordnung von Skalierung und
Leistung im Vergleich zu herkdmmlichen L2/3-Switches zu
einem Bruchteil von deren Gesamtbetriebskosten.

Der Switch ermoglicht es Betreibern, das branchenubliche
Leaf-Spine-Netzwerk um verteilte, zustandsabhangige
Segmentierung, East-West-Firewall-Filterung, NAT,
Verschlisselungs- und Telemetrie-Services zu erweitern.

Dies wird alles jederzeit inline Uber jeden Port und naher an
kritischen Unternehmensanwendungen bereitgestellt. Die
Architektur der verteilten Dienste von Switches ist unabhangig
von der Architektur der Netzwerkbereitstellung. Damit erhalt
man die Flexibilitat, zustandsabhangige Servicebereitstellung
zu ermdglichen - ob bereitgestellt als Zugriff, Leaf Top of Rack
(ToR) oder End of Row (EoR) in einem Rechenzentrum - und
potentiell in der Aggregationsschicht in Campus- oder Edge-
Rechenzentrumsdesigns.

Die Switches bieten eine Line-Rate-Schaltkapazitat von

3,6 Tbps mit Interface-Konfigurierungen, die Konnektivitat
fur 1/10/25GbE (SFP/SFP+/SFP28) und 40/100GbE (QSFP+/
QSFP28) im kompakten 1U-Formfaktor unterstiitzen. Daher
stellen sie eine hervorragende Investition fur Kunden dar,
die von alteren 1GbE/10GbE auf schnellere 25GbE oder von
10GbE/40GbE auf 100-GbE-Ports migrieren mochten.

ALLEINSTELLUNGSMERKMALE

AOS-CX - Ein modernes Softwaresystem

Der Switch basiert auf AOS-CX, einem modernen,
datenbankgestutzten Betriebssystem, das zahlreiche kritische
und komplexe Netzwerkaufgaben automatisiert und vereinfacht.

Eine integrierte Zeitreihen-Datenbank ermdglicht es
Kunden und Entwicklern, Softwareskripte fur die Behebung
vergangener Fehler und die Analyse vergangener Trends

zu verwenden. Auf diese Weise lassen sich zukUnftige
Probleme aufgrund von Erweiterungen, Sicherheit und
Leistungsengpdssen vorhersagen und vermeiden. Die
Funktionen des AOS-CX-Betriebssystems sind in die
Softwarelizenzen Aruba CX Foundation und Aruba CX
Advanced unterteilt.

Jeder Aruba-CX-Switch enthalt eine aktive, unbefristete AOS-
CX-Foundation-Lizenz ohne zusatzliche Kosten mit der Option,
auf eine CX-Advanced-Lizenz aufzuristen.

Die CX-Foundation-Lizenz enthalt alles, was fur die
Bereitstellung, Verbindung und Fehlerbehebung eines
Unternehmensnetzwerks erforderlich ist, einschlieBlich:

+ Aruba Network Analytics Engine (NAE)

+ Dynamische Segmentierung

+ Switch-Stacking

-+ Hohe Verflugbarkeit und Ausfallsicherheit

- Quality of Service (QoS)

+ Layer-2-Switching

+ Layer-3-Services und -Routing

+ IP Multicast

- Netzwerksicherheit

- Unterstitzung fur Aruba NetEdit

Der Switch erfordert eine zusatzliche Lizenz fur Aruba CX
Advanced, mit der die Netzwerkfunktionen der CX Foundation
um eine verteilte, beschleunigte, zustandsabhangige Firewall,
durchgangige Telemetriedienste sowie Transparenz und
Sicherheit mit CX Edge Insights erweitert werden.



Der Switch kann auerdem mit der Aruba CX Premium-Lizenz
weiter aufgerustet werden, die samtliche Funktionen von CX
Foundation und Advanced umfasst und um beschleunigte
IPSec VPN-Verschlusselung, NAT und zusatzliche Netzwerk-
und Sicherheitsservices zu einem zukUnftigen Zeitpunkt erganzt.

Weitere Informationen zur CX-Advanced-Lizenz finden Sie in
der Bestellanleitung fur die Aruba CX-Switch-Lizenz.

Da AOS-CX auf einer modularen Linux-Architektur mit
einer zustandsabhangigen Datenbank basiert, bietet unser
Betriebssystem die folgenden einzigartigen Funktionen:

- Einfacher Zugriff auf alle Netzwerkzustandsinformationen
fur eine einzigartige Transparenz und Analysen

+ REST APIs und Python-Scripting fur die fein abgestimmte
Programmierung von Netzwerkaufgaben

- Eine Mikroservice-Architektur, die eine vollstandige Integration
in andere Workflow-Systeme und -Services ermoglicht

+ Kontinuierliche Statussynchronisation, die eine
hervorragende Fehlertoleranz und hohe Verfugbarkeit bietet

+ Zustand und Ausfallsicherheit nahezu in Echtzeit, sowie
die Moglichkeit, einzelne Softwaremodule unabhangig
voneinander zu aktualisieren und so eine hohere
Verflgbarkeit zu erreichen

Verteilte, zustandsabhangige Services

Das nativ in den Switch integrierte AOS-CX-Betriebssystem

ist ein branchenweit einzigartiger, zustandsabhangiger
Inline-Softwareservice. Er wird durch die AMD Pensando-
programmierbare DPU ermoglicht und in grolem Mal3stab
mit Wire-Rate-Leistung bereitgestellt. Die Services

umfassen zustandsabhangigen Firewall-Schutz und sichere
Segmentierung, DDoS-Schutz und umfassende, Flow-basierte
Telemetrie auf Sitzungsebene mit nativ in der Fabric-Switching-
Infrastruktur aktivierter Protokollierung, ohne dass dafur Host-
basierte Agenten oder spezielle Anwendungen nétig sind.

Zu den betrieblichen Vorteilen zéhlen:

- Die Beschrankungen bezuglich Design, Leistung und
Kosten bei der Nutzung von reiner Software oder
dezidierten Geraten werden Uberwunden. Ungeschutzte
Assets in lhrem Rechenzentrum werden so geschutzt

- Der Sicherheitsstatus wird verbessert, damit werden zu
komplexe Systeme vermieden

- Die Zero-Trust-Segmentierung wird fur jede Art von Host
noch tiefer in das Rechenzentrum ausgedehnt

- Isolierung und Mehrfachnutzung fur virtualisierte, Bare Metal-
oder containerisierte Workloads wird bereitgestellt

+ Netzwerk-Datenstrome, Bandbreite und Leistungen
werden optimiert, so dass die mit Service-Stitching
verbundene operative Komplexitat reduziert wird

- Engpasse der zentralisierten Netzwerk-Serviceebene
werden Uberwunden und so Ausfallzeiten reduziert

- Der Betrieb wird durch einheitliche Automatisierung
und Verwaltung von Netzwerk und Sicherheit mit
Aruba Fabric Composer vereinfacht

- Bereitstellungen, bei denen Sicherheitsagenten nicht auf
Servern bereitgestellt werden kénnen, kann entsprochen
werden

- Die Bereitstellung von Infrastrukturservices wird
beschleunigt

- Die Investitions- und Betriebskosten fur Sicherheit und
Services werden gesenkt

Aruba Network Analytics Engine

Zur Verbesserung von Transparenz und Fehlerbehebung
befragt und analysiert die Network Analytics Engine (NAE) von
Aruba automatisch Ereignisse, die sich auf den Netzwerkstatus
auswirken kdnnen. Dank erweiterter Telemetrie und
Automatisierung konnen Netzwerk-, System-, Anwendungs- und
Sicherheitsprobleme mithilfe von Python-Agenten und REST
APls auf einfache Weise identifiziert und behoben werden.

In der Zeitreihen-Datenbank (Time Series Database, TSDB)
werden Konfigurations- und Betriebszustandsdaten
gespeichert, so dass Netzwerkfehler schnell behoben
werden kdnnen. Diese Daten kénnen auch zur Trendanalyse,
zur Identifizierung von Anomalien und zur Vorhersage des
zukUnftigen Kapazitatsbedarfs verwendet werden.

Aruba Virtual Switching Extension

Die Fahigkeit von AOS-CX, den synchronen Zustand Uber zwei
Steuerungsebenen hinweg aufrechtzuerhalten, erméglicht
eine einmalige Hochverfugbarkeitslosung - die Aruba Virtual
Switching Extension (VSX).

VSX wird durch Redundanz bereitgestellt, die durch die
Bereitstellung von zwei Gehdusen mit einem Inter-Switch-
Link erreicht wird. Dabei bewahrt jedes Gehause seine
unabhadngige Steuerung.

Aruba VSX wurde unter Verwendung der besten Merkmale
bestehender Hochverfugbarkeitstechnologien wie Multi-
Chassis Link Aggregation (MGLAG) und Virtual Switching
Framework (VSF) entwickelt und erméglicht eine verteilte
Architektur, die bei Upgrades oder Ereignissen auf
Steuerungsebene hochverfugbar ist.

Leistungsmerkmale:

+ Fortlaufende Konfigurationssynchronisation via AOS-CX

- Flexible aktiv-aktive Netzwerkdesigns auf Layer 2 und 3

+ Einfache Bedienung und Benutzerfreundlichkeit fir eine
einfache Konfiguration

+ Von Grund auf hohe Verfugbarkeit bei Upgrades,
einschlieBlich Unterstltzung fur VSX Live Upgrade mit
LACP-Datenverkehrsausgleich

Aruba Fabric Composer (AFC)

Aruba Fabric Composer ist eine intelligente, APl-gesteuerte,
softwaredefinierte Orchestrierungslésung, die die
Bereitstellung von Leaf-Spine-Netzwerk-Fabric Uber die
Computing- und Speicherinfrastruktur auf Rack-Ebene
vereinfacht und beschleunigt. Aruba Fabric Composer


https://www.arubanetworks.com/assets/og/OG_Aruba-CX-Switch-License.pdf
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Enthalt Informationen Uber Fabrics, Switches, Hosts, VM und
Sicherheit
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Workflow-Automatisierung und angeleitete Einrichtung
Automatisierung von Netzwerk- und Sicherheitsservices Uber eine
Point-and-Click-GUI
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Netzwerk- und Switch-Visualisierung
Hosts, MAC, Nachbarn, Switch-Inventar, Zustand

unterscheidet sich von anderen Losungen, weil die Software
ein separates Set von Switches als eine einzige Einheit
orchestrieren kann. Das vereinfacht den Betrieb und die
Fehlerbehebung deutlich. Diese Losung ist vollstandig
infrastruktur- und anwendungsspezifisch und automatisiert
verschiedene Konfigurations- und Lebenszyklusereignisse.

Aruba Fabric Composer bietet ferner einheitliche
Verwaltung von Netzwerk und Sicherheit fur die Switch-
Plattform. Das ermoglicht automatische Switch- und
Netzwerkkonfigurationen, wahrend die Sicherheitsrichtlinie
und verteilte Firewalls in der gesamten Switching-Fabric
vereinheitlicht werden. Durch diese einheitliche Verwaltung
von Netzwerk und Sicherheitsrichtlinien werden Betrieb
und Fehlerbehebung erheblich vereinfacht. Diese Losung
wird implementiert, um die Switch-by-switch-Konfiguration
zu erganzen. Die Betreiber kdnnen so auf jedes Gerat direkt
zugreifen und lokale Anderungen vornehmen. So erhalten
Sie die beste Umgebung fur traditionelle Netzwerkbetreiber
ebenso wie fur die Automatisierung von DevOps und SecOps.

VEREINHEITLICHTE KONFIGURATION DER
SICHERHEITSRICHTLINIEN

* Einfache Bereitstellung - Aul3er herkdmmlichen
Zero-Touch-Bereitstellungskonzepten, fur die ein
erhebliches Mal3 an Arbeit im Voraus nétig ist, liefern
AFC-benutzerfreundliche angeleitete Assistenten
schlUsselfertige Arbeitsablaufe. Die Kunden werden dabei
durch die Bereitstellung der Fabric begleitet und damit
wird der Betrieb radikal vereinfacht. AFC ist unabhangig
von der Topologie und kann Standards auf Grundlage
der VXLAN EVPN Fabric ebenso wie herkdmmliche
Bereitstellungen nahtlos unterstitzen. Jegliche Komplexitat
bei der Bereitstellung der Fabric ist verborgen. So wird

Integrationen auf API-Ebene in verschiedene Umgebungen
Inklusive HPE, Aruba, VMware, vSphere, ESX, NSX und Nutanix

sichergestellt, dass die Netzwerkbetreiber die spezifischen
Protokolle und Befehle in AOS-CX nicht verstehen muissen,
um Best-Practice-Architekturen bereitzustellen.

* Service-Orchestrierung - Die betrieblichen Vorteile von
AFC erstrecken sich auch auf Services, denn jetzt kdnnen
Sie mit dem Switch die Bereitstellung und die Sicherung von
Mandanten in der Fabric in einem vereinfachten Workflow
anhand eines Assistenten orchestrieren. Dies ist Uber
eine Integration in den AMD Pensando Policy and Services
Manager (PSM) maoglich. Mit der Losung kdnnen SecOps-
und NetOps-Teams die Einfuhrung von Anwendungen
beschleunigen. Gleichzeitig werden strenge Anforderungen
an die Compliance und die sichere Segmentierung erfullt.
Von schneller, fehlerfreier Fabric-Bereitstellung bis hin zu
Automatisierung und Sicherheit - wird liefern unseren
Kunden mit AFC und AMD Pensando PSM ein wirklich
Cloud-ahnliches Erlebnis bei virtualisierten, Bare-Metal- und
containerisierten Bereitstellungen.

* Einfache Integration - Die ereignisgesteuerte
Automatisierungs-Engine mit AFC (StackStorm) unterstutzt
Integration Packs, die sich leicht installieren lassen und
Integrationen in VMware Cloud Foundation, vCenter, vSAN,
Nutanix, HPE SimpliVity und HPE iLo Amplifier bieten.
Integrationen ermdglichen es den Kunden, die Vorteile
von automatischer Fabric-Bereitstellung, ereignisbasierten
Workflow-Automatisierungen, End-to-End-Transparenz von
Netzwerk und Host sowie automatischer Optimierung von
Datenspeicher-Traffic zu genief3en.

* Durchgéangige Transparenz Die Admins fur Netzwerk
und Virtualisierung haben vollstandige End-to-End-
Netzwerktransparenz der angeschlossenen Hosts, der
virtuellen Maschinen, VLANSs, Services und Workloads, so
dass die Fehlerbehebung von Problemen in Verbindung
mit Konnektivitdt und Leistung vereinfacht wird.



Automatische Erkennung und dynamische Losung von
Netzwerkproblemen, bevor sie sich auf Ihr Unternehmen
auswirken. Die Integration in erweiterte, zustandsabhdngige
AMD Pensando-Services bietet nicht nur Transparenz fur
Netzwerk und Computing, sondern erstreckt sich auch

auf Services. So kdnnen die Kunden Flow-Logging nutzen,
Kommunikationsmuster im Rechenzentrum verstehen und
Anwendungsebenen, Workloads und Services genauer
segmentieren und mit Firewalls schitzen.

Aruba Central, cloudbasiertes Netzwerkmanagement
Flexibles, cloudbasiertes oder lokales Management fur

den einheitlichen Netzwerkbetrieb von kabelgebundenen,
WLAN-, SD-WAN- und o6ffentlichen Cloud-Infrastrukturen.
Dafur ausgelegt, den Betrieb von Tag Null bis Tag Zwei mit
optimierten Workflows zu vereinfachen. Zu den Switch-
Verwaltungsfunktionen gehdren Konfiguration, Einbindung,
Uberwachung, Fehlerbehebung und Berichterstellung.

Bei einer Aruba-Central-Advanced-Lizenz kommen zu diesen
Funktionen noch erstklassige Sicherheit und AlOps hinzu,
einschlieBlich Aruba Central NetConductor Fabric Wizard
und Policy Manager, um die dynamische Segmentierung und
verteilte Durchsetzung auf globaler Ebene zu erméglichen.

Die Aruba-Central-Advanced-Lizenz umfasst jetzt alle

Aruba CX Advanced-Funktionen, sodass Sie keine CX
Advanced-Lizenz erwerben mussen. Dadurch wird die
betriebliche Effizienz optimiert und die [T-Teams mussen
nicht langer mehrere Lizenzen, die jeweils geltenden
Geschaftsbedingungen und Verlangerungstermine im Auge
behalten. Weitere Informationen zur Lizenzierung von Aruba
Central finden Sie im Bestellhandbuch fur Aruba-Central-
SaaS-Abonnements.

Leistung

Volistandig verteilte Hochgeschwindigkeitsarchitektur

- Bietet 3,6 Tbps fur bidirektionales Switching und
2.000 Mpps fur die Weiterleitung. Alle Switching- und
Routingaufgaben erfolgen in Leitungsgeschwindigkeit, um
den Anforderungen bandbreitenintensiver Anwendungen
heute und in Zukunft gerecht zu werden.

- 800G Leistung fur zustandsabhangige Dienste durch zwei
AMD Pensando DPU

Skalierbares Systemdesign

- Bietet Investitionsschutz dank Unterstutzung zukUnftiger
Technologien und schnellerer Konnektivitat

Konnektivitat

Portoptionen mit hoher Dichte

Kompakter 1U-Switch mit hoher Portdichte und Flexibilitat

in der Luftstromrichtung, mit einem Modell mit 48 Ports

mit TGbE/10GbE/25GbE (SFP/SFP+/SFP28) [1GBASE-T und
T0GBASE-T Transceiver-Support] + 6 Ports mit 40GbE/100GbE
(QSFP+/QSFP28) [optional 4x10 und 4x25 Breakout]

Jumbo-Frames
+ Ermaoglicht leistungsstarke Backups und Disaster-
Recovery-Systeme; bietet eine maximale Frame-Grol3e
von 9 kB.
Unsupported Transceiver Mode (UTM, Betriebsart fir
nicht unterstiitzte Sender-Empfanger)
+ Ermaoglicht das Einstecken und Aktivieren nicht
unterstutzter 1-G- und 10-G-Transceiver und -Kabel
+ Keine Garantie oder Unterstutzung fUr den Transceiver/
das Kabel in diesem Modus
Loopback
+ Unterstutzt interne Loopbacktests zu Wartungszwecken
und fur erhohte Verfugbarkeit. Loopback-Erkennung
vermeidet fehlerhafte Verkabelungen oder
Netzwerkkonfigurationen und kann pro Port oder pro
VLAN aktiviert werden, was eine hohere Flexibilitat bietet.
Schutz vor Paketstiirmen
+ Schutzt vor unbekannten Broadcast-, Multicast- und
Unicast-Stdrmen mithilfe von benutzerdefinierten
Grenzwerten

Servicequalitat (Quality of Service, QoS)
SP-Queuing (Warteschlangen mit strikter Prioritat) und
DWRR (Deficit Weighted Round Robin, Mechanismus
fur die Priorisierung von Datenverkehr mit
unterschiedlichen Service-Klassen)

+ So lasst sich Uberlastung vermeiden
Data Center Bridging (DCB) - Unterstutzt verlustfreie

Ethernet-Netzwerkstandards zur Vermeidung von
Paketverlusten aufgrund Ubervoller Warteschlangen
+ Priority Flow Control (PFC, prioritatsbasierte
Flusskontrolle) mit 7 Prioritaten pro Port
+ Enhanced Transmission Service (ETS, Methodik zur
Zuweisung von Bandbreite)
+ DCB Exchange Protocol (LLDP-DCBX-Vorstandardversion
IEEE 1.01)

Flow-Control Guard
+ Verhindert eine (ibermaRige Uberlastung durch
regelmagiges ,Spulen”. Vermeidet das Puffern von
Paketen Uber einen langeren Zeitraum

ECN (Uberlastungsmeldung) mit Gefalle
+ Markiert Pakete als ECN-CE (von Uberlastung betroffen).
Unterstiitzt das Ubertragungssteuerungsprotokoll
(TCP) bei der Verkleinerung des Empfangsfensters in
Uberlastungssituationen
Dynamische Poolkonfiguration - Ermoglicht eine
verlustfreie Poolkonfiguration ohne Neustart des Switch

Unterstiitzung von Speicherlésungen

iSCSI, verlustfreies iSCSI, RDMA over Converged Ethernet
Version 2 (RoCE v1 und v2) und Non-Volatile Memory Express
NVMe over Fabrics.


https://www.arubanetworks.com/resource/aruba-central-saas-subscription-ordering-guide/
https://www.arubanetworks.com/resource/aruba-central-saas-subscription-ordering-guide/

Ausfallsicherheit und Hochverfligbarkeit
Fur Redundanz und Lastverteilung eingerichtete Lufter
und Netzteile

- N+1 LUfter und Netzteile bieten Redundanz

Hot-Swap-fahige Netzteile und Liiftermodule

+ Ermdglicht den Austausch von Zusatzmodulen ohne
Beeintrachtigung des Betriebs anderer Module oder der
Switches

Separate Daten- und Steuerungspfade

+ Ermoglicht eine Trennung der Steuerung von den Services
und damit die Isolation der Serviceverarbeitung, um so
Sicherheit und Leistung zu steigern

Aruba Virtual Switching Extension (VSX)

- VSX ermdglicht eine verteilte und redundante Architektur
durch den Einsatz zweier Switches, wobei jeder Switch
unabhangig vom anderen gesteuert wird und dennoch
wahrend Upgrades oder Failover synchronisiert bleibt.
Unterstutzt auBerdem Upgrades im Live-Betrieb.

VRRP (Virtual Router Redundancy Protocol)

+ VRRP ermdglicht es einer Gruppe von Switches,
sich untereinander dynamisch abzusichern, um
hochverflugbare Routing-Umgebungen zu schaffen

Bidirectional Forwarding Detection (BFD)

-+ Ermdglicht die Fehlererkennung in weniger als einer
Sekunde und damit einen schnellen Lastenausgleich des
Routing-Protokolls

Ethernet Ring Protection Switching (ERPS)

- Unterstutzt sofortigen Schutz und rasche

Wiederherstellung in einer Ringtopologie.
Unidirectional Link Detection (UDLD)

- Uberwacht die Anschlussméglichkeiten und fahrt
AnschlUsse an beiden Enden herunter, wenn unidirektionale
Datenubertragungen erkannt werden, wodurch Loops in
STP-basierten Netzwerken verhindert werden

IEEE 802.3ad LACP

+ Unterstutzt bis zu 54 LAGs mit bis zu 16 Mitgliedern pro
LAG (32 fur ein VSX-Paar) mit einem benutzerdefinierten
L1-4-Hash-Algorithmus

Management

Neben Aruba CX Mobile App, Aruba NetEdit und Aruba
Network Analytics Engine bietet die CX 10000 Serie Folgendes:

REST API
+ Integriert, programmierbar und benutzerfreundlich
Management-Schnittstellensteuerung

- Aktiviert oder deaktiviert je nach Sicherheitseinstellungen
den Konsolenport oder die Reset-Taste

CLI nach Industriestandard mit hierarchischer Struktur
+ Verringert den Zeit- und Kostenaufwand fur Schulungen
und steigert die Produktivitdt heterogener Installationen
Verwaltungssicherheit
+ Beschrankt den Zugriff auf kritische Konfigurationsbefehle
- Bietet mehrere Berechtigungsstufen mit Kennwortschutz
+ Ermoglicht SNMP-Zugriff mit ACLs
- Uber die lokal und remote verfligbaren Syslog-Funktionen
konnen die Zugriffe protokolliert werden
IPSLA
+ Uberwacht das Netzwerk auf Verschlechterung
verschiedener Dienste wie etwa Sprachfunktionen
- Ermoglicht die Uberwachung Uber die NAE zur
Verlaufsprotokollierung und sofortigen automatischen
Erfassung zusatzlicher Informationen bei Auftreten von
Anomalien
SNMP v2c/v3
- Bietet SNMP-Lese- und Trap-Unterstitzung fur
Management Information Base (MIB) und private
Erweiterungen nach Industriestandard
sFlow® (RFC 3176)

- Bietet eine skalierbare und auf ASIC basierende
Funktion fur Netzwerktberwachung und Accounting in
Leitungsgeschwindigkeit, die die Netzwerkleistung nicht
beeintrachtigt. Auf diese Weise kdnnen Netzwerkbetreiber
verschiedenste intelligente Statistiken und Daten erfassen,
um Kapazitaten zu planen und das Netzwerk in Echtzeit
zu Uberwachen

Remote-Uberwachung (RMON)

+ Verwendet Standard-SNMP zur Uberwachung zentraler
Netzwerkfunktionen. Dabei werden Ereignis-, Alarm-,
Verlaufs- und Statistikgruppen sowie eine private
Alarmerweiterungsgruppe unterstitzt

TFTP- und SFTP-Unterstiitzung

- Bietet unterschiedliche Mechanismen fur Konfigurations-
Updates.

« Trivial FTP (TFTP) ermoglicht bidirektionale Ubertragungen
Uber ein TCP/IP-Netzwerk

+ Das Secure File Transfer Protocol (SFTP) wird Uber einen
SSH-Tunnel ausgefuhrt, um die Sicherheit zu erhdhen
Debug- und Sampler-Dienstprogramm
- Unterstutzt Ping- und Traceroute fur IPv4 und IPv6

Network Time Protocol (NTP)
+ Synchronisiert die Zeitmessung zwischen verteilten
Zeitservern und Clients.
+ Sorgt fur einheitliche Zeitmessung bei allen uhrabhangigen
Geraten im Netzwerk
+ Kann als NTP-Server in einem Kundennetzwerk verwendet
werden



IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

-+ Empfangt Verwaltungsinformationen von verbundenen
Geraten im Netzwerk und gibt diese bekannt. Durch
Netzwerkverwaltungsanwendungen wird die Zuordnung
vereinfacht

LACP-Fallback - Ermoglicht Zero-Touch-Bereitstellung tber
Link Aggregation Groups.

Duale Bilder
+ Bietet unabhangige primare und sekundare
Betriebssystemdateien fur Backups bei Systemerweiterungen
Mehrere Konfigurationsdateien
- Speichert Dateien bequem im Flash-Image
Layer-2-Switching
VLAN
+ Unterstutzt bis zu 4.018 portbasierte oder IEEE
802.1Q-basierte, vom Benutzer konfigurierbare VLANs
VLAN-Ubersetzung
+ Ordnet VLANS wahrend des Ubergangs Uiber ein
Kernnetzwerk neu zu
Tunneln von Bridge Protocol Data Units (BPDUs)

- Ubermittelt STP BPDUs transparent und erméglicht so
korrekte Strukturberechnungen fur Serviceprovider,
WANs oder MANs

Anschlussspiegelung
+ Dupliziert den Port-Traffic (Eingang und Ausgang) zu
einem lokalen oder entfernten Uberwachungsport
- Unterstutzt 4 Spiegelgruppen mit einer unbegrenzten
Anzahl von Ports pro Gruppe
STP

+ Unterstutzt die Standards IEEE 802.1D STP, IEEE 802.1w
Rapid Spanning Tree Protocol (RSTP) fur schnellere
Konvergenz sowie IEEE 802.1s Multiple Spanning Tree
Protocol (MSTP)

Rapid Per-VLAN Spanning Tree Plus (RPVST+)
+ Damit kann jedes virtuelle LAN (VLAN) einen
Spanning Tree erstellen, um die Bandbreitennutzung in
Netzwerkumgebungen mit mehreren VLANS zu verbessern.
Internet Group Management Protocol (IGMP)
+ Steuert und verwaltet das Flooding von Multicast-Paketen
in einem Layer-2-Netzwerk
Statisches VXLAN
- Damit kdnnen Betreiber zwei oder mehr VXLAN-Tunnel-
Endpunkte (VTEP) manuell verbinden
Dynamisches VXLAN mit BGP-EVPN

- Tiefgehende Segmentierung fur Spine-Leaf-Netzwerke
von Rechenzentren oder Layer-3-Campus-Designs
mit zentralisiertem Gateway und symmetrischen IRB-
basierten verteilten Gateways (Integrated Routing and
Bridging) und VXLAN-Tunneln

IPv4-Multicast auf VXLAN/EVPN-Overlay
+ Ermoglicht PIM-SM/IGMP-Snooping auf dem VXLAN-
Overlay
Unterstiitzung von IPv6 VXLAN/EVPN-Overlay
+ Ermoglicht IPv6-Datenverkehr Uber das VXLAN-Overlay

In VXLAN verteiltes Anycast-Gateway
+ Adressiermechanismus, mit dem dieselben Gateway-IP-
Adressen fur alle Leaf-Switches eines VXLAN-Netzwerks
genutzt werden kdnnen
ARP/ND-Unterdruckung im VXLAN
- Damit 18sst sich UbermaRiger ARP- und ND-Datenverkehr
innerhalb einzelner VXLAN-Segmente minimieren und so
das VXLAN-Netzwerk optimieren
Layer-3-Services
Address Resolution Protocol (ARP)
- Bestimmt die MAC-Adresse eines anderen IP-Hosts im
gleichen Subnetz; unterstutzt statische ARPs
+ Gratuitous (unaufgeforderte) ARP ermdglicht die
Erkennung doppelter IP-Adressen
+ Proxy ARP ermdglicht einen regularen ARP-Betrieb
zwischen Subnetzen oder wenn Subnetze durch ein
Layer-2-Netzwerk voneinander getrennt sind
IP Directed Broadcast
« Unterstitzt gefiihrte Ubertragungen auf konfigurierten
Netzwerk-Subnetzen
Dynamic Host Configuration Protocol (DHCP)

+ DHCP-Dienste werden innerhalb eines Clientnetzwerks
geboten, um die Netzwerkverwaltung zu vereinfachen

+ DHCP Relay ermoglicht den subnetzibergreifenden

DHCP-Betrieb
DHCP Server

+ Unterstitzt DHCP-Smart-Relay-Services (fur IPv4 und IPv6)

in Kundennetzwerken
Domain Name System (DNS)

+ Bietet eine verteilte Datenbank, die Domanennamen in
IP-Adressen und umgekehrt Ubersetzt und dadurch das
Netzwerkdesign vereinfacht

+ Unterstutzt Client und Server

Generic Routing Encapsulation (GRE)
+ Ermoglicht das Tunneln von Datenverkehr von Standort
zu Standort Uber einen Layer-3-Pfad
Layer-3-Routing
Statisches IPv4-Routing
+ Bietet einfaches, manuell konfiguriertes IPv4-Routing
Open Shortest Path First (OSPF)
- Liefert schnellere Konvergenz



- Verwendet das Interior Gateway Protocol (IGP)
fur Link-State-Routing, das mit ECMP-, NSSA- und
MD5-Authentifizierung die Sicherheit erhoht und
unterbrechungsfreie Neustarts fur eine schnellere
Wiederherstellung nach Ausfallen ermoglicht

Border Gateway Protocol 4 (BGP-4)

- Liefert eine Implementierung des Exterior Gateway

Protocol (EGP) unter Verwendung von Pfadvektoren

+ Nutzt TCP fur erhohte Zuverlassigkeit fur das Finden der
Route

+ Reduziert den Verbrauch von Bandbreite, indem nur
inkrementelle Aktualisierungen angekindigt werden

+ Unterstutzt umfangreiche Richtlinien fUr mehr Flexibilitat

+ Dynamisches BGP-Peering - Vereinfacht die BGP-
Konfiguration fur ZTP-Szenarien und ermaglicht die
Azure-Stack-Integration von CX

- Skalierbar auf sehr groRe Netzwerke

Routing Information Protocol Version 2 (RIPv2)

+ Einfach zu konfigurierendes Routing-Protokoll fur kleine
Netzwerke, die auf User Datagram Protocol (UDP)
basieren

Routing Information Protocol Next Generation (RIPng)

+ Erweiterung von RIPv2 zur Unterstutzung von IPvé6-

Netzwerken
Multiprotocol BGP (MP-BGP) mit IPv6 Address Family

-+ Ermdglicht die gemeinsame Nutzung von IPv6-Routen

Uber BGP und Verbindungen zu BGP-Peers Uber IPv6.
Policy Based Routing (PBR)

- Ermoglicht den Einsatz eines Klassifizierers zur
Auswahl von Datenverkehr, der basierend auf den vom
Netzwerkadministrator festgelegten Richtlinien weitergeleitet
werden kann

6-in-4-Tunnel
- Unterstutzt das Tunneln von IPv6-Datenverkehr in ein
IPv4- Netzwerk
IP-Leistungsoptimierung
* IP Sub-Interface - ermoglicht IP-Sub-Interface fur ACL/

Richtlinien fur Eingang und Ausgang, Routing, VSX-Keep
Alive

- Bietet eine Reihe von Tools zur Verbesserung der IPv4-
Leistung

+ Umfasst gerichtete Ubertragungen, Anpassung von TCP-
Parametern, Unterstltzung von ICMP-Fehlerpaketen und
erweiterte Anzeigefunktionen

Statisches IPv6-Routing
- Bietet einfaches, manuell konfiguriertes IPv6-Routing

Dualer IP-Stack

+ Unterhalt getrennte Stacks fur IPv4 und IPv6, um den
Ubergang von einem reinen IPv4-Netzwerk zu einem
reinen IPv6-Netzwerkdesign zu vereinfachen

OSPFv3
+ Bietet OSPF-Unterstutzung fur IPv6

Equal-Cost Multipath (ECMP)

+ Ermoglicht mehrere Verbindungen mit gleichen Kosten
in einer Routing-Umgebung zur Verbesserung der
Verbindungsredundanz und Skalierung der Bandbreite

+ 32-Wege-ECMP

Generic Routing Encapsulation (GRE)

+ Ermoglicht das Tunneln von Datenverkehr von Standort
zu Standort Uber einen Layer-3-Pfad

Transparenz

CX Edge Insights

Steigen Sie von der aktiven, integrierten CX Foundation-
Lizenz auf die befristete CX Advanced-Lizenz um und
sichern Sie sich mit CX Edge Insights umfassende
Transparenz durch Anwendungserkennung, Identifikation
und Erfassung des Datenflusses von Layer 4 bis Layer 7. CX
Edge Insights ermoglicht eine granulare Datenerfassung
mit Suche, Sortierung und Berichterstellung sowie

die Erkennung von 22 Kategorien und mehr als 3700
Anwendungen.

Sicherheit

TAA und FIPS 140-2 Compliance
+ Der Aruba CX 10000 mit AOS-CX verwendet nach FIPS
140-2 validierte Kryptografie zum Schutz sensibler Daten
* TAA-konforme Modelle verfugbar
PCI DSS v4.0 Compliance
- Umfasst viele Sicherheitsfunktionen, die wichtig fur die
Unterstutzung der PCI DSS v4.0 Compliance sind
Zustandsabhéangige Firewall-Funktionen

Bietet hardwarebasierte Stateful-Firewall-Inspektion und
sichere Segmentierung

+ Schutz vor DDoS-Angriffen (Distributed Denial of Service)
- Unterstutzung der Anwendungsschicht-Gateway
(Application Layer Gateway, ALG)
Access-Control-List-Funktionen (ACL)
+ Unterstutzt leistungsstarke ACLs fur IPv4 und IPv6.
+ Unterstutzt die Erstellung von Objektgruppen, die fur
Geratesets stehen
+ Schutzt Services auf Steuerungsebene, z. B. SSH, SNMP,
NTP oder Webserver.
Dynamische Aktualisierung von Richtlinien

- Sofortige Durchsetzung von Richtlinienanderungen zur
Beendigung bdsartiger Flows



Enrollment over Secure Transport (EST)

- Ermdglicht die sichere Zertifikatsregistrierung, wodurch

die Verwaltung der PKI im Unternehmen vereinfacht wird
Remote Authentication Dial-In User Service (RADIUS)

- Vereinfacht die Verwaltung des Sicherheitszugriffs durch

Einsatz eines Servers zur Kennwortauthentifizierung
Terminal Access Controller Access-Control System
(TACACS+)

- Bietet ein Authentifizierungstool, das TCP samt
Verschllsselung der gesamten Authentifizierungsanforderung
nutzt und so mehr Sicherheit bietet

RadSec

- Erméglicht die sichere und zuverl3ssige Ubermittlung von
RADIUS-Authentifizierungs- und Buchungsdaten Uber
unsichere Netzwerke wie das Internet

Sicherer Verwaltungszugriff

-+ AOS-CX unterstutzt sowohl die On-Box- als auch die Off-
Box-Authentifizierung fur den Verwaltungszugriff.

+ RADIUS oder TACACS+ kdnnen zur verschlisselten
Benutzerauthentifizierung verwendet werden

- Daruber hinaus bietet TACACS+ auch Benutzerautoris-

ierungsdienste

Sicherer Portzugriff - 802.1x, Mac-Auth, LUR, DUR,
Richtlinie zum Portzugriff, Filtern statischer Ports
Secure Shell (SSHv2)

+ Nutzt externe Server zum sicheren Login auf einem
entfernten Gerat

+ Schutzt mit Authentifizierung und Verschlisselung gegen
IP-Spoofing und das Abfangen von Klartextpasswortern

« Erhoht die Sicherheit von Ubertragungen per Secure FTP
(SFTP)

Multicast

Internet Group Management Protocol (IGMP)

+ Ermdglicht die Erstellung von Multicast-
Gruppenmitgliedschaften in IPv4-Netzwerken
+ Unterstitzt IGMPv1, v2 und v3

Multicast Listener Discovery (MLD)
- Ermdglicht die Erkennung von IPve-Multicast-Listenern
+ Unterstutzt MLDv1 und v2
PIM-Multicast-Grenze (v4)
-+ Ordnungsgemales Herunterfahren von VSX fur IGMP/
MLD Multicast-NSF
Multicast Service Delivery Protocol (MSDP) fiir
Anycast RP

- MSDP wird fur Anycast RP verwendet und ist
eine Intra-Domain-Funktion, die Redundanz und
Lastverteilungskapazitaten bietet.

MSDP Mesh-Gruppen

+ Verhindert, dass SA-Nachrichten an andere Mesh-
Gruppen-Peers Ubermittelt werden.

PIM-Dense-Modus

+ Flutet Multicast-Datenverkehr in jede Ecke des Netzwerks
(Push-Modell). Die Methode dient dazu, Daten an die
Empfanger zu Ubermitteln, ohne dass diese die Daten
anfragen. Das kann bei bestimmten Bereitstellungen
effizient sein, bei denen es aktive Empfanger in jedem
Teilnetz des Netzwerks gibt.

- Bereiche ohne nachfolgende Empfanger werden von den
Forwarding Trees abgeschnitten.

FastLeave (FL) und Forced-FastLeave (FFL)

+ FL und FFL fur IGMP/MLD beschleunigen die Blockierung
von unndtigem Multicast-Datenverkehr zu einem Switch-
Anschluss, der mit Endknoten fur IGMP verbunden ist. Sie
unterstitzen dabei, die CPU-Auslastung zu reduzieren, da
keine IGMP/MLD gruppenspezifische Anfrage gesendet
werden muss.

Unterstutzung fur Microsoft Network Load Balancer (NLB)
fur Serveranwendungen

Microsoft Network Load Balancer (NLB)
+ Unterstutzt Serveranwendungen

Protocol Independent Multicast (PIM)

+ Protocol Independent Multicast fur IPv4 und IPv6
unterstutzt das One-to-Many- und das Many-to-Many-
Casting von Medien wie IPTV Uber IPv4- und IPv6-
Netzwerke

+ Unterstutzt PIM Sparse Mode (PIM-SM, 1Pv4 und IPv6)

Weitere Informationen
+ Unterstutzung graner Initiativen
+ Unterstutzt die RoHS-Vorschriften (EN 50581:2012)

Bei diesem Support steht der Kunde immer im
Mittelpunkt

Wenn lhr Netzwerk fur Ihr Unternehmen wichtig ist, dann
braucht Ihr Unternehmen die Unterstitzung von Aruba
Support Services. Arbeiten Sie mit den Produktexperten
von Aruba zusammen, um die Produktivitat Ihres Teams zu
steigern, mit technologischen Fortschritten und Software-
Releases Schritt zu halten und Unterstitzung bei der
Problembehebung zu erhalten.

Supportleistungen fur Foundation Care for Aruba umfassen
den vorrangigen Kontakt zu den Entwicklern des Aruba
Technical Assistance Centers (TAC) rund um die Uhr, 365 Tage
im Jahr, flexible Hardware und Onsite-Supportoptionen

sowie die vollstandige Abdeckung der Aruba Produkte. Aruba
Switches mit zugewiesenen Aruba Central Abonnements
profitieren nur von zusatzlichem Hardware-Support.



DATENBLATT

HPE ARUBA NETWORKING CX 10000 SWITCH-SERIE MIT AMD PENSANDO

Aruba Pro Care bietet einen Schnellzugriff fUr erfahrene
Aruba TAGIngenieure, die als zentrale Anlaufstelle fur das
Fallmanagement benannt werden, um den Zeitaufwand fur die
Bearbeitung und Losung von Problemen zu senken.

Ausfuhrliche Informationen Uber Foundation Care und Aruba
Pro Care finden Sie unter: https:/www.arubanetworks.com/
support-services/

Garantie, Services und Support 1 Jahr Garantie
Informationen zu den Garantie- und Supportleistungen,
die Sie mit dem Produkt erwerben, finden Sie unter
https://www.arubanetworks.com/support-services/
product-warranties/.

Einzelheiten zu den Softwareversionen und Funktionen
von Aruba AOS-CX finden Sie auf den folgenden Webseiten.
Softwaredokumentationsportal fr AOS-CX Switch

Aruba Switch Feature Navigator

Informationen zu Support und Dienstleistungen finden Sie
unter https://www.arubanetworks.com/support-services/
arubacare/

Q


https://www.arubanetworks.com/ support-services/
https://www.arubanetworks.com/ support-services/
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https://www.arubanetworks.com/support-services/product-warranties/
https://www.arubanetworks.com/techdocs/AOS-CX/help_portal/Content/home.htm
https://feature-navigator.arubanetworks.com/
https://www.arubanetworks.com/support-services/arubacare/
https://www.arubanetworks.com/support-services/arubacare/

TECHNISCHE DATEN

R8P13A 10000-48Y6C
Front-to-Back-Switch

R8P14A 10000-48Y6C
Front-to-Back-Switch

Paket

1 x R8P13A Basis
10000-48Y6C Switch

Beschreibung

+ 6 x R8R53A Front-to-Back-Lufter
+ 2 X R8R51TA Front-to-Back 800W 100-240VAC Netzteil

Unterstutzt 48 Ports mit 1G/10G/25GbE (SFP/SFP+/
SFP28) und 6 Ports mit 40G/100GbE (QSFP+/QSFP28)

Paket

1 x R8P14A Basis
10000-48Y6C Switch
+ 6 x R8R54A Back-to-Front-LUfter
+ 2 X R8R52A Back-to-Front 800W 100- 240VAC Netzteil

Unterstutzt 48 Ports mit 1G/10G/25GbE (SFP/SFP+/
SFP28) und 6 Ports mit 40G/100GbE (QSFP+/QSFP28)

[optional werden 1TGBASE-T und 10GBASE-T Transceiver, = [optional werden 1TGBASE-T und 1T0GBASE-T Transceiver,

4x10G sowie 4x25G Breakout-Kabel unterstutzt]

Stromversorgungs-
systeme

LUfter
MaRe und Gewicht

Abmessungen (H) 4,44 cm x
(B) 43,82 cm x
(M51,17cm
(4.5x43.8x51.1cm)
Gewicht bei voller 9,75 kg

Konfiguration
Weitere Spezifikationen
CPU

Arbeitsspeicher,
Laufwerk und Flash

Paketpuffer
Leistung?
Switching-Kapazitat
IPv4-Hosttabelle
IPv6-Hosttabelle
IPv4-Unicast-Routen
IPv6-Unicast-Routen
MAC-Tischgrolze
IGMP-Gruppen
MLD-Gruppen
IPv4-Multicast-Routen
IPv6-Multicast-Routen
Umgebung
Betriebstemperatur

Relative Luftfeuchtigkeit
in Betrieb

AuRer Betrieb

Relative Luftfeuchtigkeit
auller Betrieb/bei
Lagerung

Maximale Betriebshohe

Maximal aulier
Betrieb

Primérer Luftstrom

4x10G sowie 4x25G Breakout-Kabel unterstitzt]

Bis zu 2 vor Ort austauschbare, Hot-Swap-fahige Netzteile.

Bis zu 2 vor Ort austauschbare, Hot-Swap-fahige Netzteile.

(H) 4,44 cm x

(B) 43,82 cm x

(M 51,1 cm
(4.5%x43.8x51.1 cm)

9,75 kg

2,9 GHz
32 Gb RAM, 64 Gb SSD

32 MB

3,6 Tbps (bidirektional)
120.000
52.000
131.072
32.732
98.304

4.094
4.094
4.094
4.094

0 °C bis 40 °C bis zu 3,0 km
10 % bis 85 % bei 40 °C (nicht kondensierend)

-40 °C bis 70 °C bis 3 km
5 % bis 95 % bei 65 °C
Bis 3,048 km

Bis 4,6 km

Front-to-Back Port auf PSU oder Back-to-Front PSU auf Port

2 Einige dieser Skalierungszahlen gehen von gemeinsam genutzten Tabellen aus.



TECHNISCHE DATEN

R8P13A 10000-48Y6C R8P14A 10000-48Y6C
Front-to-Back-Switch Back-to-Front-Switch
Paket Paket

Elektrische Eigenschaften

Frequenz 50 - 60 Hz

Wechselstrom 100 - 240 Volt

Stromstarke 6 A (Niederspannung) - 3 A (Hochspannung)

Stromverbrauch* Max: 753 W Max: 753 W
Standard: 550 W Standard: 550 W
Leerlauf: 400 W Leerlauf: 400 W

Sicherheit

EN/IEC 60950-1:2006 + A11:2009 + A1:2010 + A12:2011 + A2:2013
EN/IEC 62368-1, 2. und 3. Ausg.

UL 62368-1, 3. Ausg.

CAN/CSA C22.2 No. 62368-1, 3. Ausg.

EMV

EN 55032:2015/CISPR 32, Klasse A
FCC CFR 47 Teil 15: 2018 Klasse A
ICES-003 Klasse A

VCCl Klasse A

CNS 13438 Klasse A

KS C 9832 Klasse A

AS/NZS CISPR 32 Klasse A

EN 55035, CISPR 35, KS KS C 9835

Laser

EN 60825-1:2014/IEC 60825-1: 2014 Klasse 1
Klasse 1 Laserprodukte/Laserklasse 1

management

CLI

REST API

SNMP

Aruba Fabric Composer

NetEdit

Aruba Central. Unterstutzung fur Central wird ab Central 2.5.6 verflgbar sein (aktuell nicht unterstitzt)
RJ-45 Seriennummer

USB-Micro-USB-Konsole

RJ-45 Ethernet-Port

AMD Pensando Policy and Services Manager

Einbau und Gehause

Einbau in einem 19-Zoll-Rack nach dem EIA-Standard oder einem sonstigen Gerdteschrank; nur horizontale
Oberflachenmontage; Einbausatz mit 2 und 4 Stitzen getrennt erhaltlich
“Die maximalen Messwerte werden bei einem Netzwerkverkehr mit 100 % Leitungsrate erfasst, wobei alle Ports mit SFP- und QSFP-Modulen bestuckt sind.
Die Messwerte werden normalerweise bei einem Netzwerkverkehr mit 50 % Leitungsrate erfasst, wobei alle Ports mit SFP- und QSFP-Modulen besttckt sind.

Die Leerlaufmessung wird ohne Netzverkehr oder Module durchgefuhrt.



Die folgenden Standards und Protokolle werden unterstutzt.

+ |EEE 802.1AB-2009

- |EEE 802.1ak-2007

+ |EEE 802.1t-2001

- |EEE 802.1AX-2008 Link Aggregation

- |IEEE 802.1p Traffic Class Expediting and Dynamic
Multicast Filtering

+ |[EEE 802.1Q VLANs

+ |EEE 802.1s Multiple Spanning Trees

- |IEEE 802.1w Rapid Reconfiguration of Spanning Tree

- |IEEE 802.3ad Link Aggregation Control Protocol (LACP)
- |IEEE 802.3x Flow Control

- |IEEE 802.3z Gigabit Ethernet

- |IEEE 802.3ae 10-Gigabit Ethernet

- IEEE 802.3by 25-Gigabit Ethernet

- |IEEE 802.3ba 40 und 100 Gigabit Ethernet Architektur

+ RFC 768 UDP
« RFC7911P

- RFC 792 ICMP
+ RFC 793 TCP
+ RFC 826 ARP

+ RFC 768 User Datagram Protokoll

-+ RFC 813 Fenster und Bestatigungsstrategie in TCP

+ RFC 815 IP Datagram Reassembly Algorithmen

+ RFC 879 TCP Max. Segmentgrol3e und ahnliche Themen
- RFC 896 Datenstau-Steuerung in IP/TCP Internetworks
+ RFC 917 Internet Subnetze

+ RFC 919 Broadcasting Internet Datagramme

- RFC 922 Broadcasting Internet Datagramme bei
vorhandenen Subnets (IP_BROAD)

+ RFC 925 Multi-LAN Adressauflésung

« RFC 1215 Ubereinkunft zur Definition von Traps fur
Verwendung mit SNMP

- RFC 1256 ICMP Router-Erkennungsmeldungen

+ RFC 1393 Traceroute mit Nutzung einer IP-Option

+ RFC 1591 Domainnamen Systemstruktur und Delegation
- RFC 1657 Definitionen von verwalteten Objekten fur
BGP-4 mit SMIv2

+ RFC 1772 Anwendung des Border Gateway Protokolls im
Internet

+ RFC 1981 Path MTU Discovery for IP version 6

- RFC 1997 BGP Communities Attribute
+ RFC 1998 An Anwendung des BGP Community Attributs

beim Multi-home Routing

+ RFC 2385 Schutz von BGP Sitzungen via TCP MD5

Signatur-Option

+ RFC 2401 Sicherheitsarchitektur fur das Internet Protocol
+ RFC 2402 IP Authentication Header

+ RFC 2406 IP Encapsulating Security Payload (ESP)

+ RFC 2460 Internet Protokoll, Version 6 (IPv6) Spezifikation
+ RFC 2545 Nutzung von BGP-4 Multiprotokoll-

Erweiterungen fur IPv6 Inter-Domain Routing

+ RFC 2710 Multicast Listener Erkennung (MLD) fur IPv6
- RFC 2787 Definitionen von Managed Objects fur das

Virtual Router Redundancy Protokoll

+ RFC 2918 Route Refresh Capability for BGP-4

+ RFC 2934 Protocol Independent Multicast MIB for IPv4
+ RFC 3137 OSPF Stub Router Advertisement

+ RFC 3176 InMon Corporation's sFlow: A Method for

Monitoring Traffic in Switched and Routed Networks

+ RFC 3484: Default Address Selection for Internet Protocol

version 6 (IPv6)

+ RFC 3509 Alternative Implementations of OSPF Area

Border Routers

+ RFC 3623 Graceful OSPF Restart
+ RFC 3810 Multicast Listener Discovery Version 2 (MLDv2)

fur IPv6

+ RFC 4213 Basic Transition Mechanisms fur IPv6 Hosts und

Router

+ RFC 4251 The Secure Shell (SSH) Protokoll
+ RFC 4271 Ein Border Gateway Protokoll 4 (BGP-4)
+ RFC 4273 Definitionen von verwalteten Objekten fur

BGP-4

+ RFC 4291 IP Version 6 Adressarchitektur
+ RFC 4292 IP Forwarding Table MIB
+ RFC 4293 Management Information Base flr das Internet

Protokoll (IP)

+ RFC 4360 BGP Extended Communities Attribut

+ RFC 4486 Subcodes fur BGP Cease Notification Message

+ RFC 4552 Authentifizierung/Vertraulichkeit for OSPFv3

+ RFC 4724 Graceful Restart Mechanismus fur BGP

+ RFC 4760 Multiprotocol Erweiterungen fur BGP-4

+ RFC 4940 IANA Aspekte fur OSPF

+ RFC 5095: Deprecation of Type 0 Routing Headers in IPv6
+ RFC 5187 OSPFv3 Graceful Restart

+ RFC 5701 IPv6 Address Specific BGP Extended Community

Attribut



+ RFC 6987 OSPF Stub Router Advertisement

- RFC 7047 The Open vSwitch Database Management
Protocol

+ RFC 7.059 A Comparison of IPv6-over-IPv4 Tunnel
Mechanisms

+ RFC 7313 Route-Aktualisierungsmerkmale fur BGP-4
- RFC 8201 Pfad-MTU-Ermittlung fur IP Version 6

Hinweis: Einbausatz mit 4 Stutzen und Konsolenkabel sind
in den Paketen nicht enthalten Bestellen Sie sie getrennt.
Ein Einbausatz ist erforderlich.

+ R8P13A Aruba 10000-48Y6C Paket umfasst: 48 x 25Gb
Ports (SFP/+/28), 6 x 100Gb Ports (QSFP+/28),
6 Front-to-Back-Lufter und 2 PSUs

+ R8P14A Aruba 10000-48Y6C Paket enthalt: 48 x 25Gb
Ports (SFP/+/28), 6 x 1T00Gb Ports (QSFP+/28),
6 Back-to-Front-LUfter und 2 PSUs

TAA SKUs

- HPE Aruba Networking CX 10000-48Y6C Front-to-Back 6
Lufter 2 PSU TAA Switch-Paket (SOF97A)

+ HPE Aruba Networking CX 10000-48Y6C Front-to-Back 6
LUfter 2 PSU TAA Switch-Paket (SOF98A)

Erweiterte und Premium-Lizenzen

+ Aruba CX Software 10xxx Switch Advanced 1-Jahres-E-
Lizenz (SOT97AAE)

- Aruba CX Software 10xxx Switch Advanced 3-Jahres-E-
Lizenz (SOT98AAE)

+ Aruba CX Software 10xxx Switch Advanced 5-Jahres-E-
Lizenz (SOT99AAE)

+ Aruba CX Software 10xxx Premium 1-Jahres-E-LTU
(SOUO2AAE)

- Aruba CX Software 10xxx Premium 3-Jahres-E-LTU
(SOUO3AAE)

+ Aruba CX Software 10xxx Premium 5-Jahres-E-LTU
(SOUO4AAE)
Einbausatz (erforderlich beim Bestellen eines Pakets)
+ R8R55A Aruba CX 10.000 1U 2p Rack-Einbausatz
- R8R56A Aruba CX10.000 1U 4p Rack-Einbausatz

Konsolenkabel
+ Aruba X2C2 RJ45 zu DB9 Konsolenkabel (JL448A)
+ HPE Aruba Networking CX Switch Bluetooth Adapter
(STH23A) - fur die Verwendung mit der CX Mobile App
Zubehor
+ R8R53A Aruba CX 10.000 FB Lufter
+ R8R54A Aruba CX 10.000 BF Lufter

Netzteil

+ R8R51A Aruba CX 10.000 FB AC PSU
+ R8R52A Aruba CX 10.000 BF AC PSU

1G Transceiver’

+ Aruba MMF-Transceiver, 1G, SFP, LC SX, 500 m (J4858D)
+ Aruba SMF-Transceiver, 1G, SFP, LC LX, 10 km (J4859D)

+ Aruba SMF-Transceiver, 1G, SFP, LC LH, 70 km (J4860D)

+ Aruba Cat5e-Transceiver, RJ45, TG SFP T, 100 m (J8177D)

10G Transceiver' und Kabel

+ Aruba MMF-Transceiver, 10G, SFP+, LC SR, 300 m (J9150D)
+ Aruba 10G SFP+ LC LR 10km SMF Transceiver (J9151E)?
- Aruba T0GBASE-T SFP+ RJ45 30m Cat6A XCVR (JL563B)?
+ Aruba SMF-Transceiver, 10G, SFP+, LC ER, 40 km (J9153D)
+ Aruba 10G SFP+ zu SFP+ Direktanschluss-Kupferkabel,

1 m(9281D)
+ Aruba 10G SFP+ zu SFP+ Direktanschluss-Kupferkabel,

3 m (J9283D)

25G Transceiver' und Kabel
+ Aruba MMF-Transceiver, 25G, SFP28, LC SR, 100 m

(L484A)

+ Aruba MMF-Transceiver, 25G, SFP28, LC eSR, 400 m

(L485A)

+ Aruba SMF-Transceiver, 25G, SFP28, LC LR, 10 km (JL486A)
+ Aruba 25G, SFP28 zu SFP28, 0,65 m langes, direkt

anschliel3bares Kupferkabel (JL487A)

+ Aruba Direktanschluss-Kupferkabel, 25G, SFP28 zu SFP28,

3 m (JLA88A)

+ Aruba Direktanschluss-Kupferkabel, 25G, SFP28 zu SFP28,

5m (JL489A)

+ Aruba 25G SFP28 zu SFP28 3 m langes aktives optisches

Kabel (Active Optical Cable, AOC) (ROM44A)

+ Aruba 25G SFP28 zu SFP28 7 m langes aktives optisches

Kabel (ROM45A)

+ Aruba 25G SFP28 zu SFP28 15 m langes aktives optisches

Kabel (ROZ21A)

40G Transceiver' und Kabel
+ Aruba 40G QSFP+ LC BiDi 150m MMF Transceiver (JL308A)
+ HPE X142 Transceiver, 40G, QSFP+, MPO, SR4 (JH231A)
+ HPE X142 40G QSFP+ MPO eSR4 300M Transceiver

(JH233A)

+ HPE X142 SM-Transceiver, 40G, QSFP+, LC LR4 (JH232A)
+ Aruba 40G QSFP+ LC ER4 40km SMF Transceiver

(Q9G82A)



DATENBLATT
HPE ARUBA NETWORKING CX 10000 SWITCH-SERIE MIT AMD PENSANDO

« HPE X242 40G QSFP+ auf QSFP+ 1 m Direktanschluss-
Kupferkabel JH234A)

« HPE X242 40G QSFP+ auf QSFP+ 3 m Direktanschluss-
Kupferkabel (JH234A)

« HPE X242 40G QSFP+ auf QSFP+ 5 m Direktanschluss-
Kupferkabel (JH234A)

+ Aruba 40G QSFP+ to QSFP+ 7 m Aktives optisches Kabel
(ROZ22A)

- Aruba 40G QSFP+ to QSFP+ 15 m Aktives optisches Kabel
(ROZ23A)

+ Aruba 40G QSFP+ to QSFP+ 30 m Aktives optisches Kabel
(ROZ24A)

+ HPE QSFP+ to 4xSFP+ 3 m Direktanschluss-Breakout-
Kabel (721064-B21)

100G Transceivers' und Kabel

+ Aruba MMF-Transceiver, 100G, QSFP28, MPO, SR4
(JL309A)

+ Aruba 100G QSFP28 LC CWDM4 2 km SMF Transceiver
(ROZ30A)

+ Aruba 100G QSFP28 to QSFP28 1 m Direktanschluss-
Kupferkabel (ROZ25A)

+ Aruba 100G QSFP28 to QSFP28 3 m Direktanschluss-
Kupferkabel (JL307A)

+ Aruba 100G QSFP28 to QSFP28 5 m Direktanschluss-
Kupferkabel (ROZ26A)

« HPE (HIT) QSFP28 to 4xSFP28 3 m Direktanschluss-
Breakout-Kabel (845416-B21)

Aruba Fabric Composer

Produkt-Bestellinformationen flr Aruba Fabric Composer
finden Sie unter:
https://www.arubanetworks.com/assets/so/SO_Fabric-

Composer.pdf

ARUBA FABRIC COMPOSER

- Aruba Fabric Composer Device Management Service Tier-
4-Switch, E-Lizenz mit 1-Jahres-Abonnement, R7G99AAE

+ Aruba Fabric Composer Device Management Service Tier-
4-Switch, E-Lizenz mit 3-Jahres-Abonnement, R7ZHOOAAE

- Aruba Fabric Composer Device Management Service Tier-
4-Switch, E-Lizenz mit 5-Jahres-Abonnement, R7ZHO1AAE

SKUS DER ARUBA CENTRAL CX SWITCH-
ABONNEMENTS

Aruba Central 8xxx/9xxx/10xxx Switch Foundation, E-Lizenz
mit 1-Jahres-Abonnement (R3KO3AAE)

Aruba Central 8xxx/9xxx/10xxx Switch Foundation, E-Lizenz
mit 3-Jahres-Abonnement (R3K04AAE)

Aruba Central 8xxx/9xxx/10xxx Switch Foundation, E-Lizenz
mit 5-Jahres-Abonnement (R3KO5AAE)

Aruba Central 8xxx/9xxx/10xxx Switch Foundation, E-Lizenz
mit 7-Jahres-Abonnement (R3KO6AAE)

Aruba Central 8xxx/9xxx/10xxx Switch Foundation, E-Lizenz
mit 10-Jahres-Abonnement (R3KO7AAE)

Aruba Central 8xx/9xx/10xxx Switch Advanced 1-Jahres-
Abonnement E-Lizenz (JZ540AAE)

Aruba Central 8xx/9xx/10xxx Switch Advanced 3-Jahres-
Abonnement E-Lizenz (JZ541AAE)

Aruba Central 8xx/9xx/10xxx Switch Advanced 5-Jahres-
Abonnement E-Lizenz (JZ542AAE)

Aruba Central 8xx/9xx/10xxx Switch Advanced 7-Jahres-
Abonnement E-Lizenz (JZ543AAE)

Aruba Central 8xx/9xx/10xxx Switch Advanced 10-Jahres-
Abonnement E-Lizenz (JZ544AAE)

Aruba Central On-Premises 8xxx Switch Foundation, E-Lizenz
mit 1-Jahres-Abonnement (REUSBAAE)

Aruba Central On-Premises 8xxx Switch Foundation, E-Lizenz
mit 3-Jahres-Abonnement (R6US9AAE)

Aruba Central On-Premises 8xxx Switch Foundation, E-Lizenz
mit 5-Jahres-Abonnement (REU90AAE)

Aruba Central On-Premises 8xxx Switch Foundation, E-Lizenz
mit 7-Jahres-Abonnement (R6U9TAAE)

Aruba Central On-Premises 8xxx Switch Foundation, E-Lizenz
mit 10-Jahres-Abonnement (R6U92AAE)

" Die mindestens erforderlichen Softwareversionen fur diese Transceiver finden Sie im Leitfaden fir ArubaOS-Switches und AOS-CX-Transceiver auf dem Aruba

Support-Portal.

210G LR-Support nur fur Revision E-Teil, J9151E (Hinweis: Verwenden Sie nicht J9151D)
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